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1 Introduction

Le présent document explique I'utilisation de l'interface de services e-dec web a l'aide d'un
code exemple. La documentation se limite ici simplement a I'envoi d'une requéte (Request)
et a la réception d'une réponse (Response). L'établissement de structures de documents
XML ne fait pas l'objet de la présente documentation.

1.1 Références

Les sources suivantes sont référencées dans le document ou ont servi de base:

Réf. | Titre Version
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2 Java

2.1 Conditions

Pour que le code exemple soit opérationnel, les conditions suivantes doivent étre remplies.
- Java 1.7 ou plus récent installé;
- Apache ANT version 1.9.7 ou plus récent installé.

Un certificat valide doit étre disponible, lequel doit étre autorisé pour l'utilisation du ser-
vice web.

2.2 Installation

Le code exemple est livré dans une archive compressée (edec_code_examples.tar.gz) et
peut étre décompressé (sous Windows par ex. avec 7zip; sous Unix avec «tar-xzf») a n'im-
porte quel endroit. Dans le répertoire figure ensuite notamment un fichier README.txt avec
un mode d'emploi sommaire.

En premier lieu, il faut sauvegarder le certificat dans le keystore. Exécutez pour ce faire la
commande

keytool -import -trustcacerts -alias <Monalias> -file <moncert.crt> -keystore

src/main/resources/keystore.jks

Le mot de passe est «changeit». Maintenant, il faut créer le mot de passse pour la clé privée
dans config.properties («identity.password»). Ce fichier figure également sous
«src/main/resources/».

Il faudrait encore examiner précisément les «config-properties» et effectuer le cas échéant
les adaptations nécessaires.

2.3 Creation de lI'application

Cela se fait par I'exécution de

ant

dans le répertoire extrait. Un JAR est alors créé, qui fonctionne de fagon autonome.

2.4 Lancement de l'application

Le lancement de l'application peut étre exécuté avec
ant run

Cela va aussi avec

java -jar <Erzeugtes-JAR-Archiv>
4/9
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3 C#

TBD
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4 Exemples de réponses

4.1 Cas OK (#status# = HTTP/1.1 200 OK)

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<goodsDeclarationsResponse
schemaVersion="4.0"
xsi:schemalocation="http://www.e-dec.ch/xml/schema/edecResponse/v4
http://www.ezv.admin.ch/pdf linker.php?doc=edecResponse v 4 0"
xmlns=http://www.e-dec.ch/xml/schema/edecResponse/v4
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<goodsDeclarationAcceptance>
<traderDeclarationNumber>Test-1503563577382</traderDeclarationNumber>
<traderReference>Test</traderReference>
<customsDeclarationNumber>17CHEI000010511823</customsDeclarationNumber>
<customsDeclarationVersion>1</customsDeclarationVersion>
<accessCode>oCQUioX01ihNKLO+g</accessCode>
<acceptanceDate>2017-08-24</acceptanceDate>
<acceptanceTime>10:32:56</acceptanceTime>

Le cas OK est toujours renvoyé lorsqu'il n'y a eu ni erreur spécialisée ni erreur technique
avec une requéte. Veuillez noter qu'actuellement pour les Receipt-/Bordereau-
Requests, c'est toujours une HTTP/1.1 500 Internal Server Error qui est renvoyée. Cela
est d0 a une ancienne implémentation, qui ne peut pas étre modifiée pour le moment.

4.2 Cas erreur (#status# = HTTP/1.1 500 Internal Server Error)

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<faultcode>SOAP-ENV:Client</faultcode>
<faultstring>see in detail</faultstring>
<detail>
<goodsDeclarationsResponse schemaVersion="4.0"
xsi:schemaLocation="http://www.e-dec.ch/xml/schema/edecResponse/v4
http://www.ezv.admin.ch/pdf linker.php?doc=edecResponse v 4 0"
xmlns=http://www.e-dec.ch/xml/schema/edecResponse/v4
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<goodsDeclarationRejection>
<rejectionDate>2017-08-24</rejectionDate>
<rejectionTime>10:28:51</rejectionTime>
<errors>

Dans le cas du Receipt/Bordereau, des informations de sécurité figurant en plus dans I'en-
téte SOAP:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/08/addressing">
<wsse:Security soapenv:mustUnderstand="1"
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd">
<wsu:Timestamp wsu:Id="Timestamp-291"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd">
<wsu:Created>2017-08-24T09:04:13.710Z</wsu:Created>
<wsu:Expires>2017-08-24T09:09:13.710Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="CertId-
65099AFD6B7DC325071503565453710436" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-wssecurity-utility-
1.0.xsd">MITHRjCCBS6gAWIBAGIQZSkzgqoo2xhVeM8I1sdN2jANBgkghkiGIwOBAQSFADBIMQswCQYDVQQGEwWIDSDEOM
Aw-
GA1lUEChMFQWRtaW4xETAPBgNVBASTCEN1cnZpY2VzMSIwIAYDVQQLExX1DZXJ0aWZpY2F0aW9uIEF1dGhveml0aWvzMScwd
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QYDVQQDEx5Td21zcyBHb3Z1cm5tZW50IFJ1Z3VsYXIgQOEgMDEWHhcNMTUWNZE IMDkwNDAZWhcNMTgwNzEOMDkwNDAZW] C
BkTELMAkKGA1UEBhMCQO0gxOzA5BgNVBAOMMIROZSBGZWR1cmFsIEF1dGhveml 0aWVzIGIMIHROZSBTd21zcyBDb25mZWR1c
mF0aW9uMRQwWEgYDVQQLDAtBbndlbmR1bmdlbjEMMAOGAIUECWWDWktWMSEwWHWYDVQQDDBh1LWR1YyBJbnR1Z23JhdGlvbiB
TVIFSS1MwggEi-
MAOGCSgGSIb3DQEBAQUAA4IBDWAWGGEKAOIBAQDVYNLLONUTZzVYy1YW78EUvruOXHIaJ1lN4Z3+NQI9TuRPz5GDpWOSFfXyeH
VnlgL6aY18i9FMu9X3hlcuDKv+A8YMtvgde5LDMGS1NkmyGav9geR2yo/JQ5eJs6j6M16PEfELfoDauFhgIkVHnsnQFwhAt
OTIKhp-
snR70/EutOCGEsGcIV/yys3TJIT1ILD+1ATI1cLEHNVo+GCupt/dul60adMuTudjK9/tqT/ziVxwyQV7DsAXVavVUS7uPTJIBg3
s1VtPzFgPdsfohHGmP37+6rk78XAn0idlw+zZkTrZzu0bo3+0618jDHBDZweD/c71Ebm5hfspYTtAd3RPoubUy89/TN5DAgG
MBAAG)ggKrMIICpzAfBgNVHSMEGDAW-
gBRNd7Xk722cw5ugOofhpud4IpznnizAdBgNVHQ4EFgQUpeksk6060mCCONPogt SW8c5EA68wDAYDVROTAQH/BATIWADCBWA
YDVROgBIG4MIGIMIGYBghghXQOBEQMWGTCBPpTBEBggrBgEFBQcCARY4aHR0cDovL3d3dy5wa2kuYWRtaW4uY2gvY3BzLONQ
Ul8yXzE2XzclN18xXzE3XzNfMIFfMS5wZGYwXQYIKwYBBQUHAGIWURPPVGhpcyBpcyB0aGUgU3dpc3MgR292ZXJubWvVudC
BSZWA1bGFyIENBMCAXIENQUYBmMb3IgWktWIGF1dGhlbnRpY2F0aW9uIHBlcnBvc2VzLjCBxQYDVROfBIGOMIGOMDGgL6OAL
hitodH-
RwO1i8vd3d3LnBraS5hZGlpbi5jaC9jcmwvlinVndWxhckNBMDEUY3JsMIGEOIGBOH+GEfWxkYXA6LYy93d3cucGtpLlmFkbWlu
LmNoOjM4059jbjlTd21zcyUyMEdvdmVybmllbnQlMjBSZWA1bGFyJTIWQOEIMIAWMSxvdT1DZXJ0aWZpY2F0aWouJTIwQX
V0aG9yaXRpZXMsb3U9U2Vydml jZXMsbz1B%G1pbixjPUNIMA4GA1UdDWEB/wQEAWIESDAdBgNVHSUEFJAUBggrBgEFBQCD
AgYIKwYB-
BQUHAWQwJgYDVRORBB8wWHYEbcmVj ZW1wdF9pQGVkZWMuZXp2 LmFkbW1uLmNoMHUGCCsGAQUFBWEBBGkwZ zA3BggrBgEFBQ
cwAoYraHROcDovL3d3dySwa2kuYWRtaW4uY2gvYWIlhL1J1Z3VsYXJIDQTAXxLmNydDAsBggrBgEFBQcwAYYgaHROcDovL3d3
dySwa2kuYWRtaW4uY2gvYW1hL29jc3AwDQYJKoZ IhveNAQELBQADggIBAABN1KleLyFvcVhaufdD5RR+x/NcZLNmTNpsu7
rPwbHISAKEEVCcQARz/5aHpv60+PxhAPbaOGx7DAMUIMGCG6zutHkVSROMbXid30koehvpju6soUzKBqunDnVc4rgQsFXGE
No4G+usCrDAgpAWbOvpt IpeRMNbrUvNgaclmR20gOSXVbcGOasY+RLkVAWjgWHLr8qdt rymdE9ZCCTZH]1psCspth8SDrz
GiEY1RCDKrOOIBDXmKsJmpPfWwrgFe8enYvgbYVSZJH030PAgJw2Y0ri3KiyH2CgkDgjPbNe/yrgixh5yoDF2BYmwgXs8C
YRiIN+FFA5ffQ1AfhGCoPGEUV4Xs8pleHmeXydsXu+67d1QdlwgVEoAC2ZbkILOpjWF4TMWEbjmBUNJiLkLcczTFAZRYESP
mYKf4d/vbV1lIe76QZcTing7tBelNrBzrImuYVWi+7DbHyEyW5nA9x4uUDUMOCJEL1Uhy8xbts7FAIghjAufGzd60CE+vBZL
TuWchpeHUTMEZZmYSialrkU8£z2UauwvjHVOOCAIAKN1+QvBUMZwW2 8bhFE2 fWZNoT1jgSjkcOVL6QtX5UkCEfs5rP6ahxC/
6TIYtgxcW6i3Qyg+gMQ2g8kQ4YHON/40PX01lfvtyutxcrkxdPUTVbrFPCqLuGvlnWka7/m240WgIRoZ4p7Hh</wsse:Binar
ySecurityToken>
<ds:Signature Id="Signature-292" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#Id-1649983746">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>/nAu7Us91GhtSY790XIMA2tbxSk=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#Timestamp-291">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>Jzz/gkpX4qvmdixswpn3mxU3vWA=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>C5mQCtaNZmGDHB1jsVgEY2W2LfwZN4+bAv5Grdce7AecFUEeEZeBgNgrhEaH2YQBUcgIrLPJIlg
mOpF1PhJdDxbGSEw-
bPbSP8WcyC+HOMIuDFtjLOA1I4kgm3NIJFS6hnx/ddmrT8/N5AgP2IUb/BHCeEp1NLPgFbB0olt9+mn2Ma53AbXJzwEGE2bp
OeXyWWsl-
bE+HpLg2UDtzj6UE3nnSVINcnIx4nmwaGGpOLS8aYkHpgUPVLImjceB/QMvIWkChikP61xUAN91i+0dRLVMGURhDDIdnk 9NA
UCTQQGNmMTtRkVHZA4YcIAretfycO6AY1IzquPT6gv7/6JjySa6lK/e2g==</ds:Signaturevalue>
<ds:KeyInfo Id="KeyId-65099AFD6B7DC325071503565453710437">
<wsse:SecurityTokenReference wsu:Id="STRId-65099AFD6B7DC325071503565453710438"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd">
<wsse:Reference URI="#CertId-65099AFD6B7DC325071503565453710436" Valu-
eType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>

</wsse:Security>

<wsa:To
soapenv:mustUnderstand="0">http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</ws
a:To>

<wsa:ReplyTo soapenv:mustUnderstand="0">

<wsa:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</wsa:Address>
</wsa:ReplyTo>
<wsa:MessagelD
soapenv:mustUnderstand="0">urn:uuid:D857D5835C1FC1E6C81503565454329</wsa:MessageID>
<wsa:Action soapenv:mustUnderstand="0">receiptRequestResponse</wsa:Action>
<wsa:RelatesTo soapenv:mustUnderstand="0">urn:uuid:22242daa-72ac-4db2-98f0-
3413d8el5662</wsa:RelatesTo>
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</soapenv:Header>
<soapenv:Body wsu:Id="I1d-1649983746" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<soapenv:Fault>
<faultcode>soapenv:Client</faultcode>
<faultstring>see in detail</faultstring>
<detail>
<receiptRequestResponse schemalocation="http://www.e-
dec.ch/xml/schema/edecReceiptResponse/v3
http://www.ezv.admin.ch/pdf linker.php?doc=edecReceiptResponse v 3 0" schemaVersion="3.0">
<requestorTraderIdentification-
Number>CHE205933294</requestorTraderIdentificationNumber>
<receiptRequestRejection>
<rejectionDate>2017-08-24</rejectionDate>
<rejectionTime>11:04:13</rejectionTime>
<errors>

4.3 Time out

Des time out (expiration du délai d'attente) surviennent notamment lorsqu'un cerfificat erroné
est utilisé. Dans ce cas, les journaux locaux peut fournir des conseils.

8/9
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5 Outils

5.1 Monitorage

Nom Lien
TCP Monitor https://tcpmon.dev.java.net/
WSMonitor https://wsmonitor.dev.java.net/
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